Umowa o powierzenie przetwarzania danych osobowych

zawarta w dniu dokonania Zgloszenia Serwisowego w Warszawie, pomig¢dzy:

ADMINISTRATOR: ZLECENIODAWCA USLUGI SERWISOWEJ

a

STERN WEBER POLSKA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA Z siedziba
i adresem w Warszawie (03-982), przy ul. Kosmatki 26, wpisang do rejestru przedsigbiorcéw Krajowego
Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIII
Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod numerem 0000820026, NIP : 9522202954,
nr BDO: 000406753, reprezentowang przez: Krzysztofa Blazejczyka - Prezesa Zarzadu, zwang dalej
,PROCESOREM”,

zwanymi dalej osobno ,,Strona” lub tacznie ,,Stronami”,

Zwazywszy, ze Procesor moze $wiadczy¢ ustugi serwisu sprzetu radiologicznego, zardOwno w ramach
jego gwarancji jak i poza nig, podczas ktorych moze dojs¢ do powierzenia przetwarzania danych
osobowych, zostata zawarta umowa o powierzenie przetwarzania danych osobowych, zwana dalej
,Umowa”, o nastepujacej tresci.

§ 1. Przedmiot Umowy

1. Na mocy niniejszej Umowy Administrator powierza Procesorowi do przetwarzania dane osobowe
pacjentéw gabinetu stomatologicznego prowadzonego przez Administratora (dalej ,,Pacjenci”), w
celu oraz w zakresie okreslonym w § 2 oraz § 3 niniejszej Umowy.

2. Umowa niniejsza stanowi wykonanie obowigzku, o ktorym mowa w art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zwanego dalej
»Rozporzadzeniem”.

§ 2. Cel przetwarzania i jego charakter

1. Powierzenie przetwarzania danych osobowych nast¢puje wylacznie na potrzeby i w zwiazku ze
$wiadczeniem przez Procesora na rzecz Administratora ustug serwisowych, gwarancyjnych i
pogwarancyjnych sprzgtu stomatologicznego (w tym oprogramowania) zakupionego przez
Administratora u Procesora, §wiadczonych zarowno w siedzibie gabinetu stomatologicznego, jak i
zdalnie, po uzyskaniu przez Procesora dostgpu do nosnikéw, na ktorych zainstalowano
oprogramowanie pozwalajace na przetwarzanie danych osobowych.

2. Przetwarzanie danych osobowych Pacjentdw przez Procesowa nie jest celem samym w sobie, lecz
ma charakter jedynie akcesoryjny, wystepujacy w zwigzku z ustlugami $wiadczonymi przez
Procesora.

3. Wykonywanie przetwarzania odbywa si¢ wytacznie na udokumentowane polecenie Administratora.

4. Administrator zobowigzuje si¢ do anonimizacji danych osobowych przed zleceniem ustug
serwisowych, jezeli nie uniemozliwi to wykonywania tych ustug.

§ 3. Zakres przetwarzania, rodzaj danych osobowych



Administrator powierza Procesorowi przetwarzanie tylko tych danych osobowych Pacjentow, ktore
sg niezbedne do obstugi serwisowej zakupionych u Procesora urzadzen (w siedzibie Administratora
lub poprzez dostep zdalny do oprogramowania przedmiotowych urzadzen).

Do przetwarzanych danych beda naleze¢ dane Pacjentéw zapisane w oprogramowaniu urzadzen
zakupionych u Procesora, w tym réwniez obrazy radiologiczne tworzone przez te urzadzenia.
Przetwarzanie powierzonych Procesorowi danych osobowych obejmuje jedynie konieczny do
przeprowadzenia dziatan serwisowych podglad danych i tylko w przypadku, gdy ze wzgledu na
charakter prac serwisowych nie jest mozliwe zastosowanie ich anonimizacji.

Procesor zobowigzuje si¢ przetwarza¢ powierzone dane osobowe jedynie w wyzej wymienionym
zakresie i celu.

Administrator zobowiazuje si¢ do poinformowania Pacjentow, ktérych dane osobowe zapisane sa
w urzadzeniach radiologicznych, o mozliwosci powierzenia tych danych Procesorowi w celu i
zakresie okreslonych w niniejszej Umowie.

Administrator o§wiadcza, iz powierzone Procesorowi dane osobowe pozyskat i zgromadzit zgodnie
z obowigzujacymi przepisami prawa.

Procesor oswiadcza, ze przetwarzanie powierzonych mu danych osobowych bedzie si¢ odbywato
wylacznie na terenie Europejskiego Obszaru Gospodarczego.

§ 4. Zobowiazania Stron

Procesor zobowigzany jest do przetwarzania danych osobowych zgodnie z postanowieniami art. 28
Rozporzadzenia, w tym do odpowiedniego zabezpieczenia powierzonych mu danych, informacji i
dokumentow zawierajacych dane osobowe, zabezpieczenia ich przez zgubieniem, zniszczeniem lub
udostepnieniem osobom nieupowaznionym, w szczegolnosci poprzez:

a) zastosowanie $rodkoéw technicznych i organizacyjnych, zapewniajacych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o
ktorych mowa w art. 32 Rozporzadzenia, takich jak: zabezpieczenie dostgpu do systemu
operacyjnego komputera lub innego urzadzenia, na ktérym przetwarzane sg dane osobowe za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta;
zmiana hasel nie rzadziej niz co 30 dni; zastosowanie programéw antywirusowych i innych
regularnie aktualizowanych narzedzi ochrony; wygaszacze ekranow; automatyczna blokada
dostepu do systemu w przypadku dluzszej nieaktywnosci pracy uzytkownika; stosowanie
indywidualnych haset logowania do poszczegdlnych programow; zastosowanie wlasciwej
budowy hasta, bezzwtoczne odbieranie wszelkich dokumentoéw z drukarek i faxéw, wdrozenie
lub przestrzeganie obowiazujacej Polityki bezpieczenstwa danych osobowych, zaznajomienie z
przepisami dotyczacymi ochrony danych osobowych, przetwarzanie danych osobowych
wylacznie w ramach §wiadczenia ustug z zachowaniem zasad poufnosci, przetwarzanie danych
osobowych wylacznie w miejscu zapewniajacym nalezyta ochrone przed dostgpem o0sob
trzecich, posiadanie instrukcji postgpowania awaryjnego uwzgledniajacej wszystkie mozliwe
drogi utraty danych osobowych (rozlanie, wyciek lub inne uszkodzenie urzadzenia), stosowania
zasad czystego biurka i ekranu, a takze ochrony kluczy do pomieszczen, w ktorych dochodzi do
przetwarzania danych osobowych

b) zapewnienie, iz do przetwarzania danych osobowych, zostang dopuszczone jedynie osoby
upowaznione przez Procesora oraz prowadzenie ewidencji tych osob;

C) =zapewnienie, aby osoby majace dostep do przetwarzania danych zachowaty dane oraz sposoby
ich zabezpieczen w tajemnicy (o ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia), przez czas
nieokreslony;

d) niezwlocznego informowania Administratora o jakichkolwiek okoliczno$ciach, ktére mogtyby
mie¢ negatywny wplyw na realizacj¢ niniejszej Umowy i bezpieczenstwo danych;



10.

11.

e) wspolprace z Administratorem, w tym udostepnienie mu wszelkich informacji niezbednych do
wykazania wywigzywania si¢ z wymogow dotyczacych powierzenia przetwarzania lub celem
wykonania obowigzkow informacyjnych lub spetnienia zadan osoby.

Procesor nie jest uprawniony do przekazywania danych osobowych osobom trzecim, z wylaczeniem

0sOb wspotpracujacych (w tym producenta oprogramowania) lub pracujacych dla Procesora.

Przekazanie to nie stanowi jednak podpowierzenia danych. W celu unikniecia watpliwosci w

imieniu Procesora powierzone dane osobowe moga przetwarza¢ wylgcznie osoby, ktore uprzednio

uzyskaty od niego pisemne upowaznienie. Kazde upowaznienie lub jego cofnigcie Procesor
zobowigzany jest wpisa¢ do Ewidencji Osob Upowaznionych do przetwarzania danych osobowych.

Osoby, ktére zostaty upowaznione do przetwarzania danych, sa obowigzane zachowac w tajemnicy

te dane osobowe oraz sposoby ich zabezpieczenia.

Zaleznie od decyzji Administratora, Procesor zobowiazuje si¢ do usuni¢cia lub zwrotu danych po

zakonczeniu przetwarzania oraz usuniecia wszelkich istniejgcych kopii tych danych, chyba, ze

prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie tychze danych.

Procesor zobowigzany jest do przeszkolenia swoich pracownikow lub wspdtpracownikow w

zakresie sposobodw zabezpieczenia przetwarzania danych.

Procesor ponosi odpowiedzialno§¢ za dzialania 1 =zaniechania swoich pracownikow i

wspotpracownikow, jak za wlasne dzialania i zaniechania.

Procesor moze dokona¢ dalszego powierzenia (podpowierzenie) danych osobowych powierzonych

mu przez Administratora Danych wylacznie za uprzednig pisemng zgoda Administratora Danych.

W przypadku podpowierzenia danych osobowych przez Procesora, Procesor zobowigzany jest

zapewnic¢, aby podmiot, ktoremu dane osobowe zostaty podpowierzone wypetnit zobowigzania, o

ktérych mowa w ust. 2 i 4. Procesor ponosi odpowiedzialno$¢ za dziatania i zaniechania swoich

podwykonawcow jak za wlasne dziatanie lub zaniechania.

Procesor nie staje si¢ administratorem danych osobowych powierzonych mu na mocy niniejszej

Umowy.

Strony ustalaja, ze podczas realizacji niniejszej Umowy beda ze soba $cisle wspolpracowac,

informujac si¢ wzajemnie o wszystkich okolicznosciach majacych lub mogacych mie¢ wplyw na

wykonanie niniejszej Umowy.

Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia zastrzega sobie prawo audytu, inspekcji

i innych dziatan kontrolnych, w tym udostgpnienie przez Procesora Administratorowi lub

upowaznionemu przez niego audytorowi odpowiednich informacji wykazujacych spetnienie przez

Procesora wlasciwego przetwarzania powierzonych mu danych osobowych.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Procesora. O zamiarze

przeprowadzenia kontroli Administrator poinformuje Procesora z minimum 7 dniowym

wyprzedzeniem czasowym.

Procesor zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie

wskazanym przez Administratora nie dtuzszym niz 7 dni.

§ 5. Czas trwania Umowy

Umowa niniejsza zostaje zawarta na czas $wiadczenia przez Procesora na rzecz Administratora
ushug, o ktérych mowa w § 2 ust.1 niniejszej Umowy.

Strony dopuszczaja mozliwos¢ rozwigzania niniejszej Umowy w kazdej chwili na mocy
porozumienia Stron.

Zaprzestanie przez Strony wzajemnej wspotpracy w zakresie czynnosci, o ktorych mowa w § 2 ust.
1 Umowy skutkuje rozwigzaniem niniejszej Umowy.



Administrator jest uprawniony do rozwigzania niniejszej] Umowy bez wypowiedzenia, ze skutkiem
natychmiastowym, w przypadku, gdy w wyniku kontroli PUODO Iub tez kontroli dokonanej przez
Administratora, o ktorej mowa w § 4 ust. 9 i ust. 10 niniejszej Umowy, zostanie wykazane, ze
Procesor nie podjat srodkéw zabezpieczajacych, o ktérych mowa w art. 32 Rozporzadzenia i nie
usunagt stwierdzonych uchybien pomimo sformutowanych zalecen oraz uwag PUODO lub
Administratora.

Z chwila wygasniecia niniejszej Umowy, Procesor przestaje by¢ uprawniony do przetwarzania
danych osobowych powierzonych mu przez Administratora.

§ 6. Zasady zachowania poufnosci

Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentoéw i danych osobowych otrzymanych od Administratora i od wspolpracujacych z nim
0s0b oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej (dalej ,,dane poufne™).

Procesor oswiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy danych poufnych
nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w
innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowiazujacych przepisow prawa lub Umowy.

Strony zobowiazuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $srodki facznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegolnosci danych osobowych powierzonych do
przetwarzania, przed dostepem o0sob trzecich nieupowaznionych do zapoznania si¢ z ich trescig.

§ 7. Postanowienia koncowe

Umowa podlega prawu polskiemu. W sprawach nieuregulowanych w Umowie maja zastosowanie
odpowiednie przepisy prawa, w szczego6lnosci kodeksu cywilnego oraz Rozporzadzenia.

Umowa zostata zawarta w formie elektronicznej, poprzez akceptacje przez Administratora jej
warunkow.

Wszelkie zmiany lub uzupelnienia niniejszej Umowy wymagaja zachowania formy, o ktdrej mowa
w pkt 2 powyzej.

Sadem wiasciwym dla rozstrzygania sporéw powstaltych w zwiazku z realizacjg niniejszej Umowy
jest sad wlasciwy dla siedziby powoda.

Umowa wchodzi w zycie z chwila rozpoczecia §$wiadczenia ustugi serwisowej.



